Wypis z protokolu nr 5//2019

Z posiedzenia Zarzadu Spotki Dolnoslaskie
Przedsiebiorstwo Napraw Infrastruktury
Komunikacyjnej DOLKOM

spotka z ograniczong odpowiedzialnoscia.
z dnia 28.01.2019 .

Uchwata nr 10 /2019

Zarzgdu Spétki Dolnoslgskie Przedsigbiorstwo Napraw Infrastruktury Komunikacyjnej
DOLKOM spétka z ograniczong odpowiedzialnoscig
z dnia 28.01.2019r.

w sprawie przyjecia nowej tresci Polityki Bezpieczeristwa Informaciji

Na podstawie § 12 ust. 1 i 2 Umowy Spotki oraz § 10 ust. 20 Regulaminu Zarzadu
Dolno$lgskiego Przedsiebiorstwa Napraw Infrastruktury Komunikacyjnej DOLKOM sp. z o.0.
Zarzad Spétki uchwala, co nastepuje:

§1

Przyjmuje do stosowania w Spodice dokument pt. Polityka Bezpieczenstwa Informacji w
Dolnoslaskim Przedsiebiorstwie Napraw Infrastruktury Komunikacyjnej DOLKOM sp. z o.0.,

stanowigcy zatgcznik nr 1 do niniejszej uchwaty.

§2

W zwigzku z § 1 traci moc Uchwata Nr 55/2016 Zarzadu DOLKOM sp. z o0.0. z dnia
06.04.2016r. w sprawie przyjecia Polityki Bezpieczenstwa Informacji w Dolnoslgskim
Przedsiebiorstwie Napraw Infrastruktury Komunikacyjnej DOLKOM sp. z 0.0. we Wroctawiu.

§3

Uchwata obowigzuje z dniem podjecia.

Gtosowanie przeprowadzono w trybie jawnym/tajnym*
lloé¢ obecnych: 3 ilos¢ gtosow ,za" 3 iloé¢ gtoséw ,przeciw” 0 ilos¢ wstrzymujgcych sie: 0

PREZES ZARZADU

drzej Gola
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Zatgeznik

do Uchwaly Nr 10 /2019
Zarzadu DOLKOM sp. 2 o.0.
z dnia 28.01. 2018 roku

POLITYKA
BEZPIECZENSTWA INFORMACII

W DOLNOSLASKIM PRZEDSIEBIORSTWIE NAPRAW
INFRASTRUKTURY KOMUNIKACYINEJ DOLKOM
SPOLKA Z OGRANICZONA ODPOWlEDZlALNOSCIA
WE WROCLAWIU



§1
Cele
Celem Polityki Bezpieczeristwa Informacji (dalej PBI) jest zapewnienie:
a) integralnosci i poufnosci,
b) legalnosci,
¢) rozliczalnosci,
d) dostepnosci,
informacji przetwarzanych w Dolnoslaskim Przedsiebiorstwie Napraw Infrastruktury
Komunikacyjnej DOLKOM sp. z o.0. (dalej Spétka) poprzez ustalenie zasad
postepowania Spotki w zakresie bezpieczenistwa przetwarzania informacji.
Celem PBI jest rdéwniez zapewnienie mechanizméw ochrony informacji,
komplementarnych z zasadami i wymogami prawnymi dotyczacymi ochrony danych
osobowych.
§2
Postanowienia ogélne
PBI okreéla metody i zasady ochrony oraz zapewnienia bezpieczenstwa informacji w
Spétce, stanowigc wyraz zdecydowanej woli Zarzadu Spétki zapewnienia wtasciwej
ochrony informacji i deklaracje wsparcia dla odpowiednich dziatan w tym zakresie.
Spétka uznaje za zasadne i celowe dokonywanie inwestycji w obszarze
bezpieczeristwa informacji, a w szczegélnosci w sprawnos¢ i bezpieczenstwo
infrastruktury teleinformatycznej.
PBlI stanowi podstawe do opracowania i wdrozenia dokumentéw zawierajgcych
wymagania dla konkretnych kategorii informacji, a takze okreslajacych warunki, jakie
musi spetniaé przetwarzanie danych w systemie teleinformatycznym i tradycyjnym
(opartym na dokumentacji papierowej), z uwzglednieniem aspektéw prawnych
ochrony informacji i stabilnosci systemdw teleinformatycznych.
§3
Definicje pojeé

Dla potrzeb PBI nastepujace pojecia oznaczaja:

1)

2)

3)

4)

5)

6)

bezpieczeristwo informacji — stan zapewniajacy informacjom przetwarzanym w
Spétce poufnosé, integralnosé, dostepnosc i rozliczalnosé,

bezpieczefistwo fizyczne - zespdt odpowiednio dobranych  $rodkéw
organizacyjnych, technicznych (mechanicznych, elektronicznych i budowlanych)
oraz personalnych zapewniajacych skuteczng ochrone fizyczng (materialng)
informacji przetwarzanych w Spétce, w tym nosnikéw, na ktorych informacje s
utrwalone,

bezpieczenistwo osobowe -  zespot odpowiednio  dobranych  srodkdw
organizacyjnych i proceduralnych uwzgledniajacych aspekt bezpieczernstwa
informacji, stosowanych w organizacji pracy personelu Spotki, w szczegélnosci  w
przydzielaniu obowigzkéw i uprawnien pracownikow,

bezpieczenstwo teleinformatyczne — ochrona informacji przetwarzanych za
pomocg systemow teleinformatycznych przed nieuprawnionym dostepem, a w tym
odczytem, kopiowaniem, modyfikacjg lub zniszczeniem,

dokument — kazdy nosnik, na ktérym utrwalono w sposob w petni lub czesciowo
czytelny jakikolwiek rodzaj informacji, w szczegélnosci papier, mikrofilm, negatyw
fotograficzny, fotografia, przenosny nosnik danych utrwalanych w postaci cyfrowej,
tasma elekromagnetyczna,

dostepnos¢ informacji — moiliwo$¢ przetwarzania informacji, w szczegdlnosci
poprzez zapoznanie sie z jej trescia, przez podmiot upowazniony,



7} informacja - wszelkiego rodzaju tredci wyrazone w jakikolwiek odczytywalny
(zrozumiafy) sposéb, w jakimkolwiek dokumencie,

8) informacje prawnie chronione - informacje zakwalifikowane do jednej z grup od |
doiVw§4,

9) integralnogé informacji - zabezpieczenie informacji przed nieuprawnionym
(niedozwolonym lub niezgodnym z prawem) przetwarzaniem oraz przypadkowa
utraty, zniszczeniem lub uszkodzeniem,

10) jednostka organizacyjna - jednostka organizacyjna wchodzgca, zgodnie 7
regulaminem organizacyjnym Spotki, w sktad jej struktury organizacyjnej,

11) komérka organizacyjna — wydzielona organizacyjnie czeéé jednostki organizacyjnej,

12) materiat - dokument, jak tez przedmiot lub dowolna jego czesé, a zwiaszcza
urzadzenie,

13) poufnoéé informacji - zabezpieczenie informacji przed nieuprawnionym dostepem
(pozyskaniem),

14) przetwarzanie informacji (danych) - operacja lub zestaw operacji wykonywanych
wobec informacji (na danych) lub zestawach informacji (danych) w sposob
zautomatyzowany lub niezautomatyzowany,  jak zbieranie,  utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie,

15) rozliczalnoé¢ informacji — stan umozliwiajacy jednoznaczng identyfikacje osoby
dokonujacej czynnogci Przetwarzania oraz potwierdzenie prawidfowo<ci formalno-
prawnej takiego przetwarzania,

16) sie¢ teleinformatyczna — organizacyjne i techniczne potaczenie stosowanych w
Spotce systemoéw teleinformatycznych,

17) system przetwarzania informacji — system (manuainy albo informatyczny), ktéry
tworzg urzgdzenia, narzedzia, metody postepowania i procedury stosowane przez
wyspecjalizowanych pracownikéw Spotki w sposéb Zapewniajagcy  przetwarzanie
informacji.

§4
Klasyfikacja informacji
W Spéice ustala sie nastepujaca klasyfikacje przetwarzanych informacji:

informacje niejawne w rozumieniu ustawy z dnia 05.08.2010r. o

ochronie informacji niejawnych (Dz.U. z 2018r., poz. 412, tj.)

dane osobowe w rozumieniu ustawy z dnia 10.05.2018r. o ochronie

danych osobowych (Dz. U. z 2018r. poz. 1000)

tajemnica przedsiebiorstwa (przedsiebiorcy) DOLKOM Sp. Z 0.0. W

rozumieniu ustawy z dnia 16.04.1993r. o zwalczaniu nieuczciwej

grupa lll | konkurencji (Dz.U. z 2018r. poz. 419, tj.) oraz ustawy z dnia
06.09.2001r. o dostepie do informacji publicznej (Dz.U. z 2016r. poz.

1764, t.j.)

informacje uzyskane przez Spotke w zwigzku z realizacja umow,

wspotpraca z podmiotami trzecimi lub innym rodzajem aktywnoéci w

grupa IV | ramach prowadzonej dziatalnoéci gospodarczej — jezeli ich ochrona

wynika z zawartych tak uméw lub przepiséw powszechnie
obowigzujacych

grupa V| informacje publicznie dostepne (jawne)

Za wilasciwe zakwalifikowanie informacji do odpowiedniej grupy odpowiada jej autor.

Zasady i wytyczne ujete w PBI mogg by¢ rozwijane i uszczegdtawiane w dodatkowych

J

grupa |

grupa ll




dokumentach wewnetrznych Spotki, odpowiednio dla poszczegélnych grup
informacji.

4. PBI jest dokumentem jawnym, podlegajacym fizycznemu udostgpnieniu w siedzibie
Biura Zarzadu Spotki albo (na wniosek zainteresowanego) w innej formie, w
szczegolnosci elektronicznej.

5. Zapoznanie sie z PBI potwierdza pisemnie, przed rozpoczgciem zatrudnienia
(wspotpracy / stazu / praktyki), wg wzoru stanowigcego zafgcznik do PBI:

a) pracownik Spotki, z ktérym taczy Spotke umowa o prace w rozumieniu Kodeksu
pracy,

b) wspétpracownik Spétki, z ktérym taczy Spdétke umowa inna niz umowa o prace w
rozumieniu Kodeksu pracy,

c) praktykant / stazysta.

6. Przed odebraniem pisemnego potwierdzenia zapoznania si¢ z PBI pracownik Spofki
weryfikuje posiadanie przez osobe potwierdzajacg jednego ze statuséw prawnych
wskazanych w ust. 5 lit. a) = lit. c).

§5
Zasoby Spétki podlegajace ochronie
Do zasobdw zidentyfikowanych w Spotce podlegajacych ochronie w kontekscie
bezpieczenstwa informacji nalezg:
1) zasoby personalne (pracownicy, ich kwalifikacje, umiejetnosci, wiedza, zdolnosci
itp.),
2) zasoby finansowe (kapitat, papiery wartosciowe),
3) zasoby majatkowe (budynki, maszyny i wszelkiego rodzaju sprzet),
4) zasoby informacyjne (sprawozdania, statystyki, prognozy, oferty, cenniki itp.).
§6
Bezpieczeristwo informacji

1. Bezpieczeristwo osobowe.

a) Dla kazdej grupy informacji wymagania dotyczace bezpieczeristwa osobowego
definiowane sg w politykach lub instrukcjach bezpieczenstwa tej grupy
informacji oraz, w razie koniecznosci, w innych dokumentach szczegétowych.

b) Wymagania dotyczace bezpieczeristwa osobowego w zakresie dostepu do
systemdw i sieci teleinformatycznych sa zdefiniowane w polityce (instrukgji)
bezpieczeristwa teleinformatycznego oraz dokumentach szczegéfowych i
uregulowaniach wewnetrznych witasciwych dla danego systemu lub sieci
teleinformatyczne;j.

2. Bezpieczenstwo fizyczne.

a) Wymagania bezpieczeristwa fizycznego okreslajg odrebne uregulowania
wewnetrzne Spotki, w szczegdlnosci instrukcja w sprawie organizacji ochrony
fizycznej informacji prawnie chronionych.

b) Organizacja i zasady funkcjonowania ochrony fizycznej podlegajq ustaleniu
odrebnie, w szczegdlnosci w umowach $wiadczenia ustug ochrony fizycznej
mienia.

3. Bezpieczenstwo teleinformatyczne.

Bezpieczenstwo teleinformatyczne jest zapewniane poprzez wdrozenie w Spdtce
systemu zarzgdzania bezpieczeristwem teleinformatycznym. Zasady i mechanizmy
systemu sg ustalane w polityce bezpieczenstwa teleinformatycznego i, w razie
koniecznosci innych regulacjach odrebnych.

4. Bezpieczenstwo dokumentéw.

a) Sposdb ochrony dokumentéw, proporcjonalny do poufnosci informacji w nich
zawartych, wartosci tych informacji i wymagan bezpieczenstwa jest zapewniany

4
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PBI

uregulowaniami wewnetrznymi Spdtki, a w tym regulaminem pracy oraz
zobowigzaniami do zachowania poufnosci.

b) Sposéb zarzgdzania dostepem do dokumentéw, oparty na zasadzie »Wiedzy
uzasadnionej" zaktada, ze pracownik mosze uzyska¢ dostep do informacji
prawnie chronionej:

a. o ilejest do tego uprawniony zgodnie z obowigzujgcymi przepisami,
b. w zakresie niezbednym do wykonywania jego obowigzkéw pracowniczych.

c) Integralnoéé, poufnosé i rozliczalnos¢ informacji utrwalonych w dokumentach
zapewniane sg przez system ewidencji obiegu dokumentow, pozwalajacy na
ustalenie  lokalizacji oznaczonego dokumentu w ramach struktury
organizacyjnej Spotki.

Bezpieczeristwo wspétpracy zewnetrznej.

a) Podmiot zewnetrzny ubiegajacy sie o zawarcie ze Spotkg umowy, ktorej
realizacja moze wiaza¢ sie z dostgpem do informacji przetwarzanych w Spofce,
ma obowigzek:

a. zapoznania sig z PBI zgodnie z § 4 ust. 5,

b. zapewnienia nalezytej, zgodnej z PBI i innymi odpowiednimi regulacjami,
ochrony informacji, do ktorych uzyska dostep,

C. zapewnic, aby kazda osoba lub podmiot, dziatajacy W jego imieniu, dopetnit
obowigzkéw opisanych w pkt a i pkt b.

b) Realizacja umowy zawartej z podmiotem zewngtrznym podlega bieigcemu
nadzorowi m.in. w kontekscie bezpieczernstwa informacji. Umowa powinna
zawierac zapisy, ze uchybienia w zapewnieniu przez podmiot zewnetrzny lub
podmioty dziatajace w jego imieniu i na jego rzecz, wymaganego
bezpieczeristwa informacji stanowia jej razace (istotne) naruszenie. Umowa
powinna zawiera¢ zapisy, e razace (istotne) jej naruszenie upowaznia Spoétke
do rozwigzania umowy w trybie natychmiastowym, zadania kary umownej oraz
odszkodowania uzupetniajacego.

§7
Wdrozenie i odpowiedzialnoéé¢
Odpowiedzialnos¢ za realizacje PBI ponosi:

a) kazdy kierownik jednostki organizacyjnej lub komorki organizacyjnej Spétki — w
zakresie zwigzanym z czynnogciami realizowanymi przez niego osobicie oraz 7
czynnosciami nadzoru (nadrzednosci),

b) kazdy pracownik Spotki — w zakresie realizacji jego obowiazkéw pracowniczych,

c) podmiot zewngtrzny, z ktérym taczy Spétke umowa cywilnoprawna — w zakresie
wynikajgcym z realizacji tej umowy.

Odpowiedzialnoé¢ opisana w ust. 1 nie uchyla ewentualnej odpowiedzialnosci za
naruszenie tajemnic prawnie chronionych, wynikajacej z przepiséw powszechnie
obowigzujgcych.
§8
Postanowienia koricowe
nie uchyla, ani nie modyfikuje zasad ochrony informacji oraz zapewnienia

bezpieczenstwa informacji, wynikajacych z odrebnych przepiséw.
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